附件3
关于信息安全设备备件单一品牌物资说明

南宁轨道交通1-5号线信息安全设备供应商有北京威努特技术有限公司、北京圣博润高新技术股份有限公司、中电和瑞科技有限公司。
信息安全系统为信号系统提供信息安全防护，确保信号系统符合信息安全等级保护三级标准要求，保证列车调度指挥业务的安全、可信运行，保证关键调度指挥业务信息的完整性和可用性，使列车调度指挥系统安全防护能力达到信息系统安全等级保护三级防护要求。
由于上述系统备件均具有功能综合化、结构微机化等特点，不同品牌、型号的装置在结构、接口、程序、兼容性等方面的不一致性，因此需要指定单一品牌及型号，理由如下：
信息安全设备的接口形式、安装孔位、元件尺寸、软件数据程序配置均与现场使用的设备相匹配，已达到网络安全等级保护2.0三级标准。信息安全设备之间的通信采用专用的安全通信协议，以实现安全编码、安全传输以及安全校验等安全相关通信过程，满足相关的安全完整性等级。如采用其他品牌的备件，无法满足备件接口功能需求，导致与既有信号系统不兼容，系统运行错误，导致无法进行数据传输、系统安全校验，无法实现信息安全设备功能，无法通过网络安全三级等级保护测评合格的标准等问题。
综上所述，为保障信号设备的安全可靠运行，需指定同一品牌、同一型号的产品。
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